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La Ley de Inteligencia Artificial de la Unidn
Europea esta preparada para transformar
profundamente el panorama de la inteligencia
artificial, introduciendo un marco legal armoni-
zado que clasifica los sistemas de IA segun su
nivel de riesgo potencial. Esta legislacion histo-
rica exige un enfoque proactivo y responsable
en el despliegue de la IA, yendo mas alla del
mero desarrollo para centrarse intensamente
en el gobierno, la transparencia y la rendicion
de cuentas. En este entorno regulatorio en
constante evolucion, la observabilidad de la IA
no solo se perfila como una buena practica, sino
como una necesidad fundamental para las
empresas que buscan aprovechar el poder de
la IA cumpliendo al mismo tiempo con los

estrictos requisitos de la Ley de IA.

La observabilidad de la IA, en esencia, es la
capacidad de comprender el funcionamiento
interno y el comportamiento externo de los
sistemas de IA en produccion. Va mas alla de la
Mmonitorizacion tradicional, que suele centrarse
en métricas superficiales como el tiempo de
actividad o el uso de recursos. En cambio, la
observabilidad profundiza en el “por qué’
detras de las predicciones y acciones de una IA.

Esto incluye el seguimiento del linaje de los

datos, el analisis del desvio del modelo y el
deterioro del rendimiento, la comprension de
la importancia de las variables, la deteccion de

sesgos y la explicacion de predicciones indivi-

La observabilidad de la IA

es una necesidad
fundamental para las
empresas que quieran

cumplir con el Reglamento
de IA de la UE.

duales. En resumen, ofrece una vision completa
y detallada del estado, el rendimiento y las
implicaciones éticas de un sistema de IA a lo

largo de todo su ciclo de vida.
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Entendiendo la Ley de IA de |la
Europea y sus plazos

Unidn

La Ley de Inteligencia Artificial de la Union Euro-
pea es una legislacion histdrica que transformara
profundamente el desarrollo, despliegue y uso de
la IA en el mercado Unico europeo. Reconociendo
tanto su potencial transformador como sus
riesgos, la ley establece un marco legal armoniza-
do que fomenta la innovacion y protege los dere-
chos fundamentales, la democraciay el Estado de

derecho.

Clasifica los sistemas de IA seguin su nivel de riesgo
potencial para la sociedad, imponiendo obligacio-
nes cada vez mas estrictas conforme aumenta el
nivel de riesgo. Este enfoque basado en el riesgo
abarca desde aplicaciones de riesgo minimo —que
enfrentan pocas o ninguna obligacion— hasta
practicas de IA de riesgo inaceptable, que estan
directamente prohibidas. Los sistemas de alto
riesgo, usados en infraestructura critica, educa-
cion, empleoy aplicacion de la ley, deben cumplir
rigurosos requisitos sobre gobierno de datos,
transparencia, documentacion técnica, supervi-

sion humana, precision, solidez y ciberseguridad.

La Ley de IA fue adoptada por el Parlamento Euro-
peo el 13 de marzo de 2024, marcando un hito
significativo en la regulacién global de la inteligen-
cia artificial. Tras su revision juridico-linguistica
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y finalizacion, fue publicada en el Diario Oficial
de la Unidn Europea el 12 de julio de 2024. La
legislacion entraria en vigor el 1 de agosto de
2024. Sin embargo, las obligaciones estableci-
das en la ley se implementaran de forma
gradual, dando tiempo a las organizaciones

para adaptarse.

El aflo 2026 sera un punto de inflexiéon para
que las empresas adopten e integren plena-
mente laLey de lA de la UE. Para entonces, gran
parte de las obligaciones —especialmente las
de los sistemas de alto riesgo— estaran en plena
vigencia, tras el periodo de transicion de 24
meses posterior a la entrada en vigor (prevista

para mediados de 2024 segun el timeline).

Las empresas deberan contar con marcos
solidos de gobierno, implementar soluciones
técnicas necesarias —como herramientas de
observabilidad de IA—y capacitar a su personal
para cumplir los requisitos de la ley, evitando
sanciones y asegurando acceso al mercado
europeo. Por tanto, 2026 sera el aflo en que
todo debe materializarse, exigiendo acciones
concretas y cumplimiento demostrable para
todas las organizaciones que usen IA en la

Union Europea.

Hitos esenciales para el
cumplimiento de la ley
delA

Entraran en vigor las obligaciones relacionadas con
los sistemas de IA utilizados en sectores regulados.

La mayoria de las obligaciones para sistemas de IA de alto riesgo,

segun la ley, seran aplicables, y las organizaciones que usen IA en

areas criticas deberan cumplir plenamente con la normativa.

Comenzaran a aplicarse las obligaciones para los modelos de IA
de proposito general. Esto responde al creciente reconocimien-
to del impacto potencial de los modelos fundacionales de IA.

Comenzaran a aplicarse las prohibiciones sobre practicas de IA de riesgo

inaceptable. Esta aplicacion anticipada refleja el enfoque inmediato de

la UE en eliminar las aplicaciones de IA mas perjudiciales.

Estos plazos subrayan la urgencia de que las organi-
zaciones comprendan proactivamente las implica-
ciones de la Ley de IA 'y comiencen a implementar
los cambios necesarios en sus marcos de gobierno.
Para las empresas que ya estan desplegando o
planean desplegar sistemas de IA dentro de la UE,

entender estas fechas y obligaciones es el primer
paso fundamental para garantizar cumplimientoy
aprovechar los beneficios de la IA responsablemen-
te. Esto requiere un analisis profundo de laley y la
adopcidn de practicas como la observabilidad de la

IA, especialmente en aplicaciones de alto riesgo.
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(Estan las empresas avanzando
hacia la observabilidad de la |1A?

Si bien la importancia de la observabilidad de la IA
es cada vez mas reconocida, su adopcion en los
distintos sectores aun se encuentra en una etapa
incipiente. Muchas organizaciones estan enfren-
tando las complejidades que implica implementar

estrategias de observabilidad efectivas.

Por un lado, observamos una creciente conciencia-
cidn y un compromiso proactivo por parte de las
empresas, especialmente aquellas que despliegan
sistemas de IA de alto riesgo, segun lo definido por
la futura regulacion de la UE. Estas organizaciones
estan empezando a invertir en herramientas espe-
cializadas para monitoreo de modelos, explicabili-
dad y deteccién de sesgos. También estan forman-
do equipos internos con experiencia en ciencia de
datos, éticade la IAy cumplimiento normativo para
supervisar estas iniciativas. Los proyectos pilotoy las
pruebas de concepto centradas en la observabili-
dad de la IA son cada vez mas comunes, lo que

indica un cambio hacia un gobierno mas proactivo.

Ademas, el auge de MLOps (operaciones de apren-
dizaje automatico) como disciplina esta contribu-
yendo a la adopcion de practicas de observabilidad.
MLOps pone énfasis ent la automtizacion, el el
monitoreo y la mejora continua de los flujos de
trabajo de aprendizaje automatico, incorporando
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de forma natural elementos de observabilidad para
garantizar la fiabilidad y la confiabilidad de los
modelos desplegados.

Sin embargo, por otro lado, una parte significativa
del panorama empresarial aun va rezagada.
Muchas companias estan centradas principalmen-
te en el desarrollo y despliegue de modelos de |A,
con poca atencién al monitoreo posterior al
despliegue y al gobierno de los sistemas. Esto
puede atribuirse a varios factores, entre ellos:

e Falta de concienciacion: Algunas organizacio-
nes aun no comprenden plenamente las impli-
caciones de la Ley de IA ni el papel crucial que
desempenia la observabilidad para lograr el
cumplimiento normativo.

® Complejidad técnica: Implementar una obser-
vabilidad integral en sistemas de IA puede resul-
tar técnicamente desafiante, ya que requiere la
integracion de diferentes entornos tecnoldgicos
y la gestion de grandes volimenes de datos.

e Barreras econémicas: La inversion en solucio-
nes de observabilidad y talento especializado
puede representar una barrera econdmica
importante para algunas organizaciones.

e Silos de datos: Una infraestructura de datos
fragmentada dificulta la obtencién de una
vision holistica del comportamiento de los

sistemas de |A.

e Brecha de talento: La escasez de profesionales
con experiencia tanto en inteligencia artificial
como en practicas de observabilidad representa

un obstaculo significativo.

Riesgos de obviar la
observabilidad en la Ley
de lA

La Ley de IA de la Unidn Europea proyecta
una sombra considerable sobre las organiza-
ciones que despliegan inteligencia artificial,
al pasar de directrices aspiracionales a obli-
gaciones legales vinculantes. Esta legislacion
histérica exige un cambio de paradigma en
como las empresas abordan la IA, enfatizan-
do no solo la innovacion, sino también el
despliegue responsable, la transparencia y la
rendicion de cuentas. En este panorama
regulatorio en evolucion, ignorar o subesti-
mar la importancia de la observabilidad de
la lIA no es solo un error estratégico, sino una

apuesta con posibles consecuencias graves.

Sin la capacidad de comprender a fondo y
examinar criticamente el funcionamiento
interno y el comportamiento externo de sus
sistemas de IA, las empresas se exponen a
riesgos que van desde sanciones econdmicas

y danos reputacionales hasta inestabilidad

operativa y vulnerabilidades legales.
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El enfoque basado en el riesgo de la Ley de IA se
centra en las aplicaciones de alto riesgo, con
requisitos estrictos de transparenciay auditoria.
No contar con mecanismos solidos de observa-
bilidad socava directamente la capacidad de
cumplir con estas exigencias, situando a las
organizaciones en el punto de mira regulatorio.
Esta seccion analiza los multiples peligros de
descuidar la observabilidad de la IA en el
contexto de la Ley de IA de la UE, y destaca las
amenazas tangibles para los resultados finan-
cieros, la imagen publica y la sostenibilidad a

largo plazo de las empresas.

No priorizar la observabilidad de la IA en el
marco de la Ley europea de IA expone a las
companias a una amplia gama de riesgos

significativos, tanto operativos como legales:

G\ Incumplimiento y multas
Q@ elevadas

La Ley de IA establece sanciones significativas
por incumplimiento. Dependiendo de la
infraccion especifica y del tamano de la
empresa, las multas pueden alcanzar hasta el
6K% de la facturacion anual global o0 30 millo-

nes de euros, lo que sea mayor. Sin mecanis-

mos solidos de observabilidad, demostrar el
cumplimiento de los requisitos de la Ley —como
la transparencia, la explicabilidad y la mitiga-
cion de sesgos en sistemas de |IA de alto riesgo—
se vuelve extremadamente dificil, aumentando
el riesgo de sanciones financieras considera-

bles.

Dano reputacional y pérdida
de confianza

Desplegar sistemas de |IA sin una supervision
adecuada puede generar resultados sesgados
o injustos, lo que conlleva una percepcion
negativa por parte del publico, dafo a la
reputacion de la marca y pérdida de la con-
fianza de los clientes. Los incidentes relacio-
nados con sesgos o falta de transparencia,
especialmente en aplicaciones criticas como
la evaluacion crediticia, la seleccion de perso-
nal o la aplicacién de la ley, pueden tener

consecuencias graves y duraderas.

~, Inestabilidad operativay
degradacion del rendimiento

Sin un monitoreo continuo y un conocimien-
to profundo del comportamiento de los

modelos, las empresas corren el riesgo de
operar sistemas de IA cuyo rendimiento se
degrade con el tiempo debido a fendmenos
como el data drift o concept drift. Esto
puede derivar en predicciones inexactas,
decisiones erroneas e ineficiencias operati-
vas, afectando directamente los resultados
del negocio y la satisfaccion del cliente.

mmm Sin visibilidad, no

hay cumplimiento.
Sin transparencia, no
hay confianza.

Q Dificultad para auditary
corregir

La Ley de IA enfatiza la necesidad de que los
sistemas de alto riesgo sean auditables. Sin
herramientas y practicas adecuadas de

observabilidad, realizar auditorias exhaustivas
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para identificar posibles problemas o sesgos se
convierte en un proceso complejo y prolongado.
De igual manera, diagnosticar y corregir fallos
cuando surgen resulta mucho mas dificil, lo que
incrementa los tiempos de inactividad y los

costes asociados.

@ Responsabilidad legal

Mas alla de las sanciones especificas estableci-
das en la Ley de IA, las empresas podrian enfren-
tar desafios legales mas amplios si sus sistemas
de IA causan danos o discriminan a personas o
grupos debido a sesgos no monitoreados o fallos
no detectados. Esto puede derivar en demandas

civiles y un impacto negativo en su reputacion.

\

4 . . »
Q;; Freno a la innovacién

La falta de confianza y transparencia en los siste-
mas de |IA puede dificultar su adopciony limitar
la innovacion. Si los distintos actores —incluidos
reguladores, clientes y empleados— no confian
en la seguridad y equidad de la IA, es probable
que se muestren reacios a aceptar nuevas
aplicaciones o avances tecnoldgicos.
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El precio de la negligencia:
consecuencias y sanciones

"'ru.

El incumplimiento podria
costar hasta 35 millones de
euros o el 7% de la
facturacion anual global.

La Ley de IA de la Unidn Europea no solo establece
obligaciones, sino que también define un marco
claro —y potencialmente costoso— de sanciones
por incumplimiento. Estas penalizaciones estan
disefiadas para ser disuasorias y proporcionales a
la gravedad de la infraccion, lo que refleja el firme
compromiso de la UE con el desarrollo y desplie-
gue responsable de la inteligencia artificial. Las
empresas que no cumplan con los requisitos de la
Ley, especialmente en lo relativo a practicas prohi-
bidas y obligaciones asociadas a sistemas de IA de
alto riesgo, se enfrentan a consecuencias financie-

ras y operativas significativas.

La Ley aplica un enfoque escalonado en cuanto a
las sanciones, reservando las multas mas elevadas
para las infracciones consideradas mas perjudicia-
les. El incumplimiento de la prohibicion de
ciertas practicas —como la manipulacién sublimi-
nal, la explotacion de vulnerabilidades o la puntua-
cion social discriminatoria— puede acarrear
multas administrativas de hasta 35 millones de
euros o el 7% del volumen de negocios anual
global de la empresa durante el ejercicio financie-
ro anterior, lo que sea mayor. Este nivel de sancion
supera, en algunos casos, incluso al del RGPD, lo
que demuestra la seriedad con la que la UE
aborda estos usos prohibidos.
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En caso de incumplimiento de otras obligacio-
nes recogidas en la Ley —especialmente las
relativas a sistemas de IA de alto riesgo, como
gobernanza de datos, transparencia, documen-
tacion técnica y supervision humana—, las
sanciones pueden alcanzar los 15 millones de
euros o el 3% del volumen de negocio anual
global de la empresa, aplicandose la cifra mayor.
Esta categoria abarca un amplio conjunto de
exigencias esenciales para garantizar la seguri-
dad y confiabilidad de los sistemas de IA de alto
riesgo.

Incluso proporcionar informacién incorrecta,
incompleta o enganosa a organismos notifica-
dos o autoridades nacionales competentes
puede conllevar multas de hasta 7,5 millones de
euros o el 1% del volumen de negocio anual
global, lo que sea mayor. Esta disposicion subra-
ya la importancia de la transparencia y la coope-

racion con los reguladores.

Es clave tener en cuenta que la aplicacion
concreta de estas sanciones y la definicion de
otras medidas coercitivas corresponde a los
Estados miembros. Aungue la Ley establece los
limites maximos, sera la normativa nacional la

gue determine su ejecucion y posibles sanciones

adicionales. También se prevén reducciones
para pymes y startups, con limites inferiores
sobre el porcentaje de facturacion, en reconoci-
miento del impacto que podrian tener multas

elevadas en estas entidades.

Mas alla de las sanciones econdmicas, el incum-
plimiento puede acarrear otras consecuencias

relevantes, entre ellas:

? | Restricciones de acceso al
(& mercado

Los sistemas de IA que no cum-
plan con la normativa pueden ser
prohibidos y no podran comercia-

lizarse en el mercado de la UE.

Dano reputacional

La exposicion publica del incum-
plimiento puede perjudicar grave-
mente la imagen de marca de la
empresa y minar la confianza de

sus clientes.

/~E Responsabilidad legal
/ /

Las empresas pueden enfrentar
demandas civiles de personas o
grupos perjudicados por sistemas
de IA no conformes.

Por lo tanto, comprender y abordar proactivamen-
te los requisitos de la Ley de IA de la UE —con espe-
cial foco en la observabilidad para sistemas de alto
riesgo— no es solo una responsabilidad ética, sino
una prioridad empresarial clave para evitar sancio-
nes potencialmente devastadoras.
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Con la entrada en vigor de la Ley de IA de la Unidn
Europea cada vez mas cerca, la ventana de oportu-
nidad para prepararse de forma proactiva se esta

(.,E n q Ué deben Ce ntra rse Ias cerrando rapidamente. Las empresas que aun no

. E han adoptado plenamente la observabilidad de la
em presaS en |OS pI’OXI mOS meSeS? IA deben actuar con decision y estrategia en los
préoximos meses para mitigar riesgos y sentar las
bases para un despliegue de sistemas de IA confor-
me y confiable. Este periodo exige un esfuerzo
concertado que involucre a diversas areas de la
organizacion, y que vaya mas alla del entendimien-

to tedrico para traducirse en acciones concretas.

I Laobservabilidad
estratégica de laIA yano es
opcional: es clave para la
confianza y el cumplimiento.

Es necesario cambiar el enfoque hacia la construc-
cion de capacidades practicas, integrando los
principios de observabilidad en el nucleo mismo
del ciclo de vida del desarrollo y laimplementacion
de la IA. Esta seccidn presenta las areas criticas que




Claves para entender y aplicar la Ley de IA de la UE - Keepler Data Tech

las empresas deben priorizar a corto plazo para
afrontar con éxito las complejidades del Regla-
mento Europeo de IA y aprovechar el poder de
esta tecnologia de forma responsable. Estas
acciones no se limitan a cumplir requisitos
normativos: representan un cambio profundo
hacia la creacion de practicas de |A sostenibles y
éticas que generen confianza y aporten valor a

largo plazo.

Dada la inminente entrada en vigor de la Ley de
IA de la Unién Europea, las empresas deben
tomar medidas decisivas para integrar la observa-
bilidad de la IA en todo el ciclo de vida de sus
sistemas. Las siguientes areas clave deben ser

prioritarias en los proximos meses:

<n Educaciény concienciacién

Las organizaciones deben priorizar la
formacion de todos sus equipos, desde la
alta direccion hasta desarrolladores, sobre
los requisitos de la Ley de IA y el papel
clave de la observabilidad para cumplir y

construir sistemas confiables, mediante

talleres, capacitacion e intercambio de

conocimientos.

A Evaluacidén y categorizacion de
riesgos

Es necesario realizar evaluaciones exhaus-
tivas de riesgos en los sistemas de IA actua-
les y futuros para identificar aquellos que
se consideren de alto riesgo segun lo
define la Ley. Esta categorizacion determi-

nara los requisitos especificos de observa-

bilidad y el nivel de control necesario.

. Inversion estratégica en
6’ herramientas y plataformas de
observabilidad

Es fundamental invertir en plataformasy
herramientas especializadas que ofrez-
can capacidades como monitoreo de
modelos, explicabilidad (por ejemplo,
SHAP, LIME), deteccién y mitigacion de
sesgos, deteccion de drift y trazabilidad
de datos. Evaluar a distintos proveedores
segun las necesidades especificas y la
complejidad de los sistemas de IA es

crucial.

Construccion de equipos
interdisciplinarios

Establecer equipos o grupos de trabajo
gue reunan experiencia en ciencia de
datos, ingenieria, ética de IA, legal y cum-
plimiento normativo es vital. Este enfo-
gue colaborativo garantiza que la obser-
vabilidad esté integrada en todas las fases
del ciclo de vida de la IA: desde el desa-

rrollo hasta el despliegue y monitoreo.
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‘32? Desarrollo de estrategias y marcos
claros de observabilidad

Las empresas deben definir objetivos
claros para sus esfuerzos de observabili-
dad, estableciendo métricas clave, table-
ros de monitoreo, mecanismos de alerta y
protocolos de respuesta ante incidentes.
La estandarizacion de procesos y marcos

asegura coherencia y eficacia.

® Priorizar la explicabilidad y la
transparencia

Para sistemas de IA de alto riesgo, es
esencial implementar técnicas que expli-
quen como el modelo llega a sus decisio-
nes, incluyendo puntuaciones de impor-
tancia de variables, explicaciones locales
para predicciones individuales y justifica-

ciones claras de los resultados.

@ Enfocarse en la detecciony
mitigacion de sesgos

Tomar medidas proactivas para identificar y

mitigar sesgos en datos de entrenamiento y
modelos desplegados es esencial. Esto impli-
ca usar herramientas especializadas para
detectar sesgos (como paridad demografica
o igualdad de oportunidades) e implemen-

tar técnicas para reducirlos o eliminarlos.

%) Establecer practicas sélidas de
gobierno del dato

Garantizar la calidad, trazabilidad y seguri-
dad de los datos es clave para una observa-
bilidad efectiva. Implementar marcos de
gobernanza de datos robustos brinda una
base confiable para monitorear y entender
el comportamiento de los sistemas de IA.

A2  Monitoreo e iteraciéon continua

La observabilidad de la IA no es una tarea
puntual, sino un proceso continuo. Las
empresas deben establecer mecanismos
de monitoreo constante y revisar regular-
mente los datos de observabilidad para

identificar posibles problemas, seguir la

evolucion del rendimiento y mejorar tanto
los sistemas como las estrategias de obser-
vabilidad.

A2 Documentacién y auditabilidad

Mantener documentacion detallada sobre
el disefio de los sistemas de IA, los datos de
entrenamiento, el comportamiento de los
modelos y las practicas de observabilidad
es esencial para demostrar cumplimiento

ante la Ley de |A y facilitar auditorias.
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La Ley de IA de la Unidn Europea representa un
paso importante hacia la promocion de una inteli-

gencia artificial responsable y confiable en toda la

N ive I es d (2 riesg (o) UE. A medida que la IA se integra cada vez mas en
sectores criticos, esta regulacion histoérica estable-
de laley de lA

ce un marco claro para garantizar un uso ético,

de Ia U E seguroy transparente de las tecnologias de IA.
My

(73 En esta nueva era regulatoria, la observabilidad

IA prohibida que viola de la IA deja de ser un complemento deseable

SRl Tndamentales para convertirse en un requisito fundamental

para las empresas que buscan desplegar siste-

IA estrictamente regulada . .

y supervisada mas de IA de manera ética, legal y efectiva. Al

adoptar de forma proactiva los principios de

Requiere transparencia observabilidad e invertir en las herramientas,

infraestructura y conocimientos necesarios, las

organizaciones no solo pueden mitigar los riesgos

Sin obligaciones 4 : . . o ) -
especificas 0 asociados al incumplimiento, sino también cons-

o 9 6 9

truir sistemas de IA mas fiables, explicables y, en
ultima instancia, mas valiosos, que apoyen tanto

los objetivos operativos como la confianza social.

M‘W — Los proximos meses representan una ventana
critica de oportunidad para que las empresas
prioricen la observabilidad de la IA y sienten
una base sdlida que les permita navegar con

confianzay responsabilidad el panorama evolu-

tivo de la regulacion en IA.
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